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Checkliste
Datenschutz aut der VWebseite

Was sind Cookies?

Der Begriff Cookie stammt aus dem Englischen und bedeutet wérilich Gbersetzt ,Keks”. In der T
handelt es sich bei einem Cookie um eine Textinformation, die von einer besuchten Website iber
den Browser auf dem Rechner der Besucher:in gespeichert wird. Einige Cookies sind notwendig,
um bspw. eine Webseite technisch korrekt anzuzeigen, andere werden genutzt um bspw.
Nutzverhalten zu dokumentieren. !

Was ist ein (guter) Cookie-Bannere

Fin Cookie-Banner ist ein, einer Webseite vorgeschaltetes, Element, mit dem Besucher:innen
wdhlen kénnen, welche Cookies Sie auf dieser Webseite erlauben méchten.? Seit Einfihrung der
DSGVO muss maglich sein, Uber einen Cookie-Banner die Akfivierung von Cookies zu stevern, die
Uber die technisch notwendigen Cookies zur korrekten Auslieferung der Webseite hinausgehen.
Diese Zustimmung muss akfiv passieren (ein vorgesetzter Haken darf nur bei ,nur technisch
notwendige Cookies” stehen) und zumindest mit einem Link versehen sein zu den
Datenschutzinformationen. Manche Cookie-Banner erlauben sehr detaillierte Steuerungen — oft wird
lediglich zwischen ,technisch notwendigen” und ,fir Analyse- und Werbezwecke" unterschieden.
Eigentlich sollten beide Maglichkeiten optisch gleichgestellt angeboten werden — dagegen wird
sehr héufig verstoBen.

Eine gute Einfhrung in das Thema Vereinswebseite mitsamt der Erklérung der wichtigsten Begriffe
wird auch von der Stiftung Datenschutz angeboten:

https: //stiftungdatenschutz.org/ehrenamt/ praxisratgeber/ praxisratgeber-detailseite / webseiten-
271

Webseite geprift?
O Alle Fotos auf der Webseite diirfen auch dort veréffentlicht werden.

e Diurft Ihr Fotos im berechtigten Interesse veréffentlichen oder besteht, wo nétig, eine
zweckspezifische Einwilligung durch die abgebildeten Personen??

O Videos sind korrekt eingebettet.”
0 Es besteht ein Uberblick tber alle Cookies, die tatsdchlich auf der Webseite laufen.

e Kostenlose Cookie-Check-Angebote® priffen meist nur die Seite, die als Adresse
eingegeben wurde. Unferseiten (bspw. Spendenseite) werden dabei nicht automatisch
miterfasst. Also ggf. wichtigste Seiten einzeln prifen.

* Bei CHIP kann man sich ngher zur Unterscheidung von — etwas polemisch ausgedriickt — ,guten” und ,bésen” Cookies informieren:
https: / /praxistipps.chip.de/wassind-cookieseinekurzerklaerung 9760

Z https: / /www.ccm19.de/cookiebanner. himl

¥ Siehe Praxisratgeber der Stiftung Datenschutz: hitps: //sfiftungdatenschutz.org /ehrenamt/ praxisratgeber/ praxisratgeber
detailseite /fotosund-datenschuiz275 oder den Uberblick zu Fotos im Vereinsleben der bayrischen Aufsichtsbehorde:

https://www Ida.bavern.de/media/veroeffentlichungen/FAQ Bilder und Verein.pdf

4 Zur Einbindung von Videos in eigene Webseiten gibt es eine Handreichung der baden-wiirttembergischen Datenschutzbehdrde:
https://www .baden-wuerttemberg.datenschutz.de/wp-content/uploads /2022 /11/20221107 _Einbindung-Videos.pdf

* Eine Ubersicht verschiedener Cookie-Checker gibt es von der Digitalagentur Verdure:

https: //www verdure.de/magazin/technologie /cookie-checker-tools-website
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O Unnétige Cookies wurden entfernt. Die Zwecke fur die Gbrigen Cookies sind klar.

e Facebook, Twitter, Instagram bieten ,praktische” Pluglns an: Beim Click auf das
Symbol landen Besucher:innen direkt auf der entsprechenden Social Media Seite —
gleichzeitig werden von den Sociol Media Unternehmen jede Menge Daten tber das
Nutzverhalten der Besucher:innen verarbeitet und fir gewerbliche Zwecke
ausgewertet. Der Service einer ansprechenden Verlinkung lasst sich aber auch deutlich
sparsamer erreichen durch die Platzierung einer einfachen Bilddatei des jeweiligen
Logos {wird von allen Social Media Diensten angeboten®) mit einer Verlinkung zur
jeweiligen Seite.

e Wenn bisher keinerlei Auswertung der WebseitenNutzung staftfindet, dann kann man
sich und Besucher:innen auch die Analyse-Daten sparen und bspw. Google-Analytics
schlicht deaktivieren.

o Werden externe Online-Dienste mit dazugehérigen Formularen (bspw. Fundraising,
Newsletter) genutzt, dann sollte darunter immer ein kurzer Hinweis auf den externen
Dienst platziert werden mit einer Verlinkung auf die Datenschutzinformationen auf der
Webseite

e Wenn nur technisch notwendige Cookies laufen, dann braucht es auch keinen Cookie-
Banner.

O  Schriffen sind dafenschutzkonform in die Webseite eingebunden.

o Akiuell rollt eine Abmahnungswelle durch DTL wegen unerlaubter Einbettung von
Google-Schriften, die jedes Mal extern tber den US-amerikanischen Google-Server
geladen werden. GoogleFonts lassen sich aber auch lokal hosten — dann ist alles fein.

e Der Art der Einbettung von GoogleFonts Iasst sich gut Uber die Seite
hitps://sicher3.de/googlefontschecker/ prifen. Auch hier wird immer nur die
jeweilige Zielseite geprift, aber aller Wahrscheinlichkeit werden die Schriften auf allen
Unferseiten auf die gleiche Weise geladen wie auf der Startseite.

e Wenn nicht Ever Webseiten-Host helfen kann, dann gibt es unter eRecht24 eine
Anleitung zur DSGVO-konformen Einbettung von GoogleFonts” sowie europdische
Alternativen?®.

O Alle Formulare sind korrekt.

e Wenn |hr Formulare anbietet [bspw. Kontakiformular, Spendenformular, Newsletter-
Abo), dann unbedingt darauf achten, dass nur die jeweils erforderlichen Informationen
als Pflichtfelder abgefragt werden (bspw. Newsletter — EMail, sonst nichts).

e Formulare dirfen nur dann ,abgeschickt” werden, wenn vorher der Datenverarbeitung
akiiv zugestimmt wurde (durch Haken sefzen) und ein Hinweis zur Datenverarbeitung
inkl. Zweckbeschreibung (Newsletter-Anmeldung, Veranstaltungsanmeldung,
Spendenverwaltung) besteht mit Link zur Datenschutzinformation der Webseite. Bei
einem einfachen Kontakiformular braucht es diese Zustimmung nicht — aber ein Hinweis
auf die Datenverarbeitung bei der Nutzung des Formulars macht auch hier Sinn in
Form eines einfachen Links zur Datenschutzerklarung.

e Nuizt lhr bei Formularen Pluglns von externen Diensten, dann sollten diese als solche
erkennbar sein, oder im Satz zu den Datenschutzhinweisen nochmal genannt werden
(,Hinweise zur Datenverarbeitung bei der Nutzung des XY-Formulars findest Du in
unserer Datenschutzerklérung (LINK)”).

e Beim Newsletter sollte auch auf die Widerrufsmaglichkeit hingewiesen werden.

e Esgiltbeiallen ,Angeboten” ein Kopplungsverbot (bspw. Veranstaltungsanmeldung
darf nicht zwingend mit NewsletterAnmeldung verknipft werden).

¢ Bspw. https://www facebook.com/brand/resources/facebookapp/logo
7 https: / /www.erecht?24 de/artikel /datenschutz/ 1305 2-datenschutz-und-googlefonts. himl
& https: / /european-alternatives.eu/alternativeto / googlefonts
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O Die Webseite ist ausreichend gut verschlisselt.

Sobald Ihr ein Formular nutzt, besteht die Pilicht zu einer erhdhten Verschlisselung
(HTTPS-Pflicht).” Am besten Uber den Webseiten-Host einrichten lassen.

O Wo nétig sind Auftragsverarbeitungsvertrége (AVs] mit externen Datenverarbeiter-Diensten
abgeschlossen worden.

Wenn externe Dienste in Eurem Auftrag Daten verarbeiten, dann muss das
voraussetzbare Datenschuizniveau der Verarbeitung zugesichert werden ebenso wie
der Ausschluss oder die Information Uber ggf. weitere Auftragsverarbeitung.
Mittlerweile gibt es viele AVs auch aufomatisch digital bei Abschluss eines Accounts —
aber in vielen Fallen ist es nach wie vor notwendig, bspw. mit dem Webseiten-Host
einen AV abzuschliefen. '

Fir Vereine sind AVs héufig ein Uberforderndes Thema. Im Zweifel einfach im Internet
nach Aufiragsverarbeitungsvertrag+Dienstleistung suchen — meist finden sich Hilfen
dazu, wie man die konkreten AVs erhdlt bzw. abschliefden kann.

O Datenschutzerklarung vollstandig®

Alle Cookies/Pluglns/externen Dienste missen in der Datenschutzerklérung aufgefihrt
werden — ebenso wie nachgelagerte Datenverarbeitungsinformationen, wenn dabei
eine Datenverarbeitung sfafifindet, die von Personen nicht erwarfet werden kann (bspw.
wenn |hr eine Kontakiverwaltungsdatenbank von einem US-amerikanischen Anbieter
nutzt und alle Mitglieder, Spender:innen dort landen ODER wenn |hr Daten weitergebt,
ohne dass berechtigte Inferessen hierfir die Grundlage biefen).

Neben den zu erwartenden Datenverarbeitungen informiert die Datenschutzerkldrung
auch Uber die Rechte, die Personen haben, die auf Eure Webseite gehen
(Betroffenenrechte], und nennt die Verantwortlichen (in der Regel geschaftsfihrender
Vorstand / Verantwortliche:r im Sinne des Presserechts), die Beschwerdemaglichkeit
bei der zusténdigen Datenschutz-Aufsichtsbehdrde und eine Kontakimaglichkeit bei
Fragen zum Thema Datenschutz.

Es gibt eine Reihe von TextGeneratoren, die genutzt werden kénnen — oft braucht es
Ergénzungen. Achtet darauf, ob Ihr auch wirklich alle Datenverarbeitungen beim
Generator eingeben konntet. VWenn nicht — einfach héndisch ergénzen (aber nicht
vergessen auf die Urheberschaft hinzuweisen)."!

Stand: November 2022

” Gut erklért von der Datenschutz Agentur: hitos://datenschutzagentur.de/blog/wie-werden-webseitensicher-verschluesselt
Y Eine Erklérung und Ubersicht der wichtigsten Verarbeitungsbereiche finden sich bei eRecht24: hiips://www.e-
recht?4.de/artikel /datenschutz/ 10580-auftragsdatenverarbeitung-adv-datenschutz. html

Bspw. der WBS-Datenschutzgenerator: hiips://www.whs legal/itund-infernet-

recht/datenschutzrecht/datenschutzerklaerung /datenschuizgenerator/ oder der Datenschutzgenerator der Stiftung Datenschutz:
stiftungdatenschutz.org/ehrenamt/generatordatenschutzhinweise

https:
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